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POLITICAS DE MANEJO Y SEGURIDAD DE LA INFORMACION

1. OBJETIVO:
Este documento hace referencia a las politicas y manejo de la informacion que “GRUPO
DE EMPRESAS DIAGNOSTIYA”. Obtiene de sus usuarios producto de la prestacion de
servicios y eventos de mercadeo relacionados la actividad de revision técnico mecanica y
de emisiones contaminantes y de esta manera dar cumplimiento en el articulo 10 del
Decreto 1377 de 2013, la ley 1581 de 2012 y Ley 2300 de 2023.

2. ALCANCE: Aplica para los socios, directivos, empleados y convenios del “GRUPO DE
EMPRESAS DIAGNOSTIYA”. Que por su labor dentro de la empresa puedan tener
acceso a informacion personal suministrada por los clientes.

3. DEFINICIONES:

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable,
dirigida al titular para el Tratamiento de sus datos personales, mediante la cual se le
Informa acerca de la existencia de las politicas de Tratamiento de informacion que le
Seran aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento Que
se pretende dar a los datos personales.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son Considerados
datos publicos, entre otros, los datos relativos al estado civil de las Personas, a su
profesién u oficio ya su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en Registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias Judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
gue promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicién, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.
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Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
Informacidon o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto
la realizacién de un Tratamiento por el Encargado por cuenta del responsable.

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales;

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas nhaturales determinadas o determinables;

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento;

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos;

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

4. ANALISIS DE ACTIVIDADES

Por el objeto social y comercial del “GRUPO DE EMPRESAS DIAGNOSTIYA”. Obtiene
datos publicos y sensibles de los usuarios que solicitan el servicio de revision técnico
mecanica y emisiones contaminantes, es por ello que para dar cumplimiento a lo dispuesto
en la Ley 1581 de 2012 y en el Decreto 1377 de 2013, el “GRUPO DE EMPRESAS
DIAGNOSTIYA” define su politica en materia de Tratamiento de Datos Personales de los
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titulares de la informacién, o en su defecto las personas mencionadas en el articulo 20 del
Decreto 1377 de 2013, ley 1581 de 2012, Ley 2300 de 2023 y demas normas
concordantes.

. TRATAMIENTO DE LOS DATOS PERSONALES

De acuerdo con el literal (g) del articulo 3 de la Ley 581 de 2012, por el concepto de
“tratamiento” se debe entender cualquier operacidén o cualquier conjunto de operaciones
sobre datos personales, tales como la recoleccién, el almacenamiento, el uso, la
circulacién y/o la supresion.

Cuando la informacion obtenida sobre un cliente sea de fuentes distintas al cliente debe
tratarse como informacion confidencial.

5.1. FINALIDAD DE LA BASE DE DATOS Y SU TRATAMIENTO

Los datos personales son recolectados, almacenados, organizados, usados, circulados,
transmitidos, transferidos, actualizados, intercambiados, rectificados, suprimidos,
eliminados y gestionados de acuerdo con la naturaleza de los datos y de las finalidades
establecidas en esta Politica. “GRUPO DE EMPRESAS DIAGNOSTIYA” accede a datos
de sus clientes y colaboradores tales como sus nombres, nimero de cédula, correos
electronicos, teléfonos fijos y celulares, entre otros. Estos datos son recolectados con las
siguientes finalidades:

a. Generar y administrar toda la informacion necesaria para el cumplimiento de las
obligaciones tributarias, contables, comerciales, civiles, laborales, contractuales y
en general toda la obligacion que atafia a la empresa.

b. Remisién de informacion, requerimientos y notificaciones a todos los empleados,

proveedores, contratistas, clientes, aliados comerciales y demas grupos de interés

del “GRUPO DE EMPRESAS DIAGNOSTIYA” que se encuentran registrados en
nuestras bases de datos.

Realizar programas de fidelizacion y gestidn de servicio al cliente.

Realizar actividades de prospeccion comercial y marketing.

e. Realizacién de llamadas (call center) con fines administrativos, comerciales y
publicitarios.

f. Ofrecimiento de productos de las distintas lineas comerciales de DIAGNOSTIYA
S.A.S y/o de su “GRUPO DE EMPRESAS DIAGNOSTIYA”.

g. Comunicar descuentos, promociones y nuevos lanzamientos de productos.

oo
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Contactar referencias de los clientes o futuros clientes con el fin de verificar
informacion previamente suministrada por una de las partes.

Mantener contacto con los clientes, proveedores y demas grupos de interés en
virtud de la relacion Juridica existente o que pueda llegar a existir.

Ejecutar de manera adecuada la actividad comercial de “GRUPO DE
EMPRESAS DIAGNOSTIYA”., la cual de manera general consiste en brindar a
sus usuarios servicio de revision técnico-mecanica y de emisiones contaminantes.
Remitir comunicaciones de mercadeo y publicidad, por cualquier medio de
comunicacion que exista en el momento, de ofertas relacionadas con la actividad
comercial de “GRUPO DE EMPRESAS DIAGNOSTIYA” o de alguno de sus
aliados comerciales; sobre los eventos y actividades que vayan a ser realizadas y
sobre productos y servicios de este.

Consultar centrales de bases de datos u Operadores de Informacion y Riesgo, o
cualquier otra entidad que maneje o administre bases de datos e informes de la
capacidad y el comportamiento crediticio, con fines estadisticos de verificacion del
riesgo crediticio o de reporte histérico de comportamiento comercial.

. Entrega de informacion a entidades del mismo grupo de interés de “GRUPO DE

EMPRESAS DIAGNOSTIYA” con el fin de realizar acciones de cobranza, tramite
de créditos, acciones judiciales, y en general las actividades que impliquen la
actividad comercial de “GRUPO DE EMPRESAS DIAGNOSTIYA”.

Efectuar estudios, investigaciones e informes de mercado, financieros,
estadisticos y de riesgo.

Dar cumplimiento a exigencias legales y requerimientos de autoridades judiciales
Dar trdmite a las peticiones, quejas o reclamos establecidas de manera directa
por el cliente a través de los canales de atencion.

Mantener el contacto comercial con la Empresa, aun después de la finalizacion de
la relacion contractual.

PROVEEDORES/COMPRAS Y ADQUISICIONES: Cumplimiento de la
normatividad vigente, de obligaciones tributarias, contractuales y de las érdenes
expedidas por las autoridades competentes, sean judiciales, administrativas o de
particulares en ejercicio de funciones publicas, Verificacion, consulta, comparacion
y evaluacién de la informacion con fines de seleccién, entablar relaciones
contractuales, adquirir bienes o servicios, determinar niveles de calidad en
productos o servicios prestados, verificacion del cumplimiento de la competencia
idoneidad técnica, profesional, personal y de aspectos de salud ocupacional de los
dependientes del proveedor, contratista 0 de sus subcontratistas, Registro en la
contabilidad, cumplimiento y control de obligaciones, ademas de antecedentes
comerciales, reputacionales y eventuales riesgos de relacionamientos asociados al
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Lavado de Activos y Financiacion del terrorismo, vincular al proveedor juridica y
comercialmente con La Compaiiia, permitiendo su registro en los sistemas de
gestion para el desarrollo de los procedimientos contables, logisticos y financieros
de la operacion, formalizar el relacionamiento contractual con el proveedor,
controlando la cabal ejecucién de las obligaciones asumidas, evaluar el desempefio
y resultados del proveedor con miras fortalecimiento de los procedimientos de
contratacibn o abastecimiento, remision de informacién y comunicacién de
directrices y procedimientos para ejecutar los actos acordados, generacion de
certificaciones sobre el titular de la informacion y la relacion contractual sostenida,
realizacion de todas las actividades relativas al manejo de la relacion contractual
con colaboradores, contratistas o proveedores que “GRUPO DE EMPRESAS
DIAGNOSTIYA”., pueda tener, que deban tener conocimiento de los datos para la
adecuada prestacién de los servicios, “GRUPO DE EMPRESAS DIAGNOSTIYA”,
podra contactar a los titulares de datos personales a través de medios electrénicos,
telefénicos, y demas medios considerados electrénicos, fisicos y/o personales para
las finalidades previstas en la presente politica. En ningun caso “GRUPO DE
EMPRESAS DIAGNOSTIYA” enajenara o entregara esta informacion a un tercero
a menos que resulte necesario para el adecuado cumplimiento de las finalidades
enunciadas, esto con fundamento en contratos o acuerdos de transmision o
transferencia de los datos, en los casos que sea necesario, ya sea dentro del
territorio nacional o el exterior. “GRUPO DE EMPRESAS DIAGNOSTIYA” podra
realizar andlisis estadisticos, historicos y de mercadeo, con base a los datos
personales tratados, en tal caso podra entregar los resultados a terceros, pero al
hacerlo, no suministrara informacién personal sin la autorizacién de los titulares de
datos personales.

s. GESTION DEL TALENTO HUMANO Y RELACIONES LABORALES: a) Evaluar
el perfil laboral de los aspirantes con miras a la seleccién y formalizacién de la
vinculacién laboral, supliendo las vacantes o requerimientos de personal de las
distintas areas y funciones de La Compafiia. b) Verificar antecedentes académicos,
laborales, personales, familiares, comerciales y otros elementos socioeconémicos
significativos del aspirante laboral, segun los requerimientos del cargo a proveer. c)
Gestionar ante las autoridades administrativas, la vinculacion, afiliacion o reporte
de novedades asociadas al sistema general de seguridad social, asi como las
demas obligaciones asistenciales y prestacionales de indole laboral. d) Registrar al
trabajador en los sistemas informaticos de gestion de La Compafia, permitiendo el
desarrollo de las actividades contables, administrativas y financieras propias del
vinculo laboral. €) Gestionar las novedades laborales con incidencia en la
liquidacion y pago de nomina. f) Promover el desarrollo de actividades de bienestar
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y desarrollo integral del trabajador y su entorno laboral y familiar. Gestionar los
programas de capacitacion y formacion acorde con los requerimientos del cargo y
lineamientos corporativos. h) Gestionar los acuerdos y compromisos derivados de
pactos o negociaciones colectivas. i) Gestionar el sistema de gestion de seguridad
y salud en el trabajo, propendiendo por la mitigacion de riesgos. j) Evaluar el
desempeifio y analizar las competencias funcionales de los trabajadores con miras
a la determinacién del plan de carrera y desarrollo integral. k) Gestionar los
procedimientos de desvinculacion o jubilacién laboral, asi como el cumplimiento de
las obligaciones econdmicas correspondientes. ) Garantizar el derecho de
asociacion colectiva y gestionar los aspectos econdmicos, administrativos, sociales
y organizacionales derivados de su ejercicio. m) Gestionar el desarrollo y
cumplimiento de las labores operativas y funcionales asociados al perfil del cargo.
n) Gestionar la consecucion de tiquetes para el transporte aéreo o multimodal
requerido por el personal de La Compafia para el desarrollo de sus funciones.

TRATAMIENTO DE DATOS PERSONALES DE ACCIONISTAS. Los datos e
informacién personal de las personas naturales que llegaren a tener la condicion
de accionista del “GRUPO DE EMPRESAS DIAGNOSTIYA”, se considerara
informacion reservada, pues la misma esta registrada en los libros de comercio y
tiene el caracter de reserva por disposicion legal. No obstante, la informacion sera
revelada en los casos establecidos por las normas que regulan el mercado publico
de valores.

En consecuencia, el acceso a tal informacién personal se realizar4 conforme a lo
establecido en el Cddigo de Comercio y demés normas que regulan la materia. Las
finalidades para las cuales seran utilizados los datos personales de los accionistas
son las siguientes:

a) Permitir el ejercicio de los deberes y derechos derivados de la calidad de
accionista.

b) Envio de invitaciones a eventos programados por la Compaifiia;

c¢) Emision de certificaciones relativas a la relacion del titular del dato con “GRUPO
DE EMPRESAS DIAGNOSTIYA”

d) Las demés establecidas en las autorizaciones que sean otorgadas por los
propios accionistas.

. CLIENTES Y USUARIOS: a) Verificar antecedentes comerciales, reputacionales y
eventuales riesgos de relacionamientos asociados al Lavado de Activos y
Financiacion del terrorismo. b) Vincular juridica y comercialmente al cliente
permitiendo su registro en los sistemas de gestion de la Compaifia para el
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desarrollo de los procedimientos contables, logisticos y financieros de la operacion.
c) Formalizar el relacionamiento contractual y gestionar los aspectos
administrativos, contables, financieros, operativos y logisticos asociados al
cumplimiento del objeto contractual. d)Gestionar las labores logisticas y de
cumplimiento legal. e) Gestionar actividades de comunicacion y fidelizacion de
clientes, asi como la atencion oportuna de PQRS. f) Desarrollar actividades de
marketing e inteligencia de mercados, procurando el fortalecimiento de la gestion
comercial. g) Convocar, patrocinar u organizar la participacion de clientes actuales
o potenciales en los eventos de mercadeo o promocion de marcas y productos de
La Compafia, conservando eventualmente el registro de los titulares asistentes
mediante grabacion, fotografia o cualquier otro medio fisico o automatizado. h)
Formalizar y soportar los términos de las negociaciones con los clientes especiales
de La Compafiia, permitiendo el perfeccionamiento y entrega de los productos de
La Compaiiia.

La informacién personal, incluyendo informacién sensible, podra ser transferida, transmitida o
entregada a terceros paises, independientemente del nivel de seguridad de las normas que
regulen el manejo de informacion personal.

En cumplimiento de deberes legales y segun Articulo 13 de la Ley 1581 de 2012, “GRUPO DE
EMPRESAS DIAGNOSTIYA”., podra suministrar la informacion registrada a:

e Los Titulares, sus causahabientes o0 sus representantes legales, acreditando su
identidad en forma suficiente.

e Las entidades publicas o administrativas en ejercicio de sus funciones legales o por
orden judicial.

e Los terceros debidamente autorizados por el Titular o por la Ley.

“GRUPO DE EMPRESAS DIAGNOSTIYA”, se compromete a velar por el correcto uso de
datos personales de menores de edad, garantizando que se cumpla con las exigencias legales
aplicables y que todo tratamiento esté previamente autorizado y se encuentre justificado en el
interés superior de los menores.

Dando cumplimiento al principio de seguridad establecido en la normatividad vigente, “GRUPO
DE EMPRESAS DIAGNOSTIYA”, adoptara las medidas técnicas, humanas y administrativas
gue sean necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.
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6.

7.

PROCEDIMIENTO DE TRATAMIENTO DE LA INFORMACION

“GRUPO DE EMPRESAS DIAGNOSTIYA”. asegura! que los datos personales que
obtiene y los que reposan en sus archivos, son tratados de manera ética, legal, segura,
veraz, confiable, transparente y cuando la naturaleza de la informacion asi lo amerita, de
manera confidencial, conforme a las definiciones de estos términos por parte de la Ley
1581 de 2012, Decreto 1377 de 2013 y Ley 2300 de 2023.

Los datos personales que se obtengan y los que encuentran en los registros del “GRUPO
DE EMPRESAS DIAGNOSTIYA”., son administrados Unicamente por funcionarios
debidamente seleccionados, autorizados y su tratamiento esta limitado al desarrollo de la
actividad del “GRUPO DE EMPRESAS DIAGNOSTIYA”.

Los datos personales seran mantenidos en los archivos del “GRUPO DE EMPRESAS
DIAGNOSTIYA”. durante el tiempo que la ley establece, de acuerdo con las finalidades
gue justificaron el tratamiento de los mismos, atendiendo a las disposiciones aplicables a
la materia de que se trate y a los aspectos administrativos, contables, fiscales, juridicos,
normativos e historicos de la informacion.

AUTORIZACION Y DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES
7.1. Autorizacion.

Excepto los casos previstos en la normatividad colombiana y de no ser una informacion
de cardcter publico en los términos de la Ley 1581 de 2012, el Decreto 1377 de 2013y la
Ley 2300 de 2023, a partir de la fecha del presente documento el “GRUPO DE
EMPRESAS DIAGNOSTIYA”. Le solicitara al titular o, en su defecto, a las personas
mencionadas en el articulo 20 del Decreto 1377 de 2013, su autorizacién expresa para el
tratamiento de los datos personales del titular.

7.2. Derechos.

En cualquier momento el titular o, en su defecto, las personas mencionadas en el articulo
20 del Decreto 1377 de 2013, pueden ejercer sus derechos a conocer, actualizar, rectificar,
suprimir los datos personales del titular y/o revocar la autorizacion para el tratamiento de
los mismos por parte del “GRUPO DE EMPRESAS DIAGNOSTIYA”., siguiendo lo

1 Compromiso de responsabilidad en seguridad de la informacién.
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dispuesto en la Ley 1581 de 2012 y en el Decreto 1377 de 2013, en el Decreto 1377 de
2013 y la Ley 2300 de 2023.

Estos requerimientos seran atendidos por el Area Responsable y Encargada del Manejo
de Datos Personales de la “GRUPO DE EMPRESAS DIAGNOSTIYA”., en un término de
diez (10) dias héabiles contados a patrtir del dia siguiente al del momento de su recepcion.
No obstante, “GRUPO DE EMPRESAS DIAGNOSTIYA”. Podra pedir la aclaracion de
cualquier reclamo cuando asi lo requiera, en un término de cinco (5) dias habiles contados
a partir del dia siguiente al del momento de su recepcion. Luego de recibido el reclamo
aclarado, “GRUPO DE EMPRESAS DIAGNOSTIYA”. Tendra diez (10) dias habiles
contados a partir del dia siguiente al momento de su recepcién.

Una vez la solicitud de conocimiento, actualizacién, rectificacion, supresion de datos
personales sea atendida por parte de la “GRUPO DE EMPRESAS DIAGNOSTIYA”., el
titular de la informacion o, en su defecto, las personas mencionadas en el articulo 20 del
Decreto 1377 de 2013, recibiran una comunicacion oficial por parte del “GRUPO DE
EMPRESAS DIAGNOSTIYA”. Diciéndoles de esta situacion.

8. CANALES DE COMUNICACION DE LOS TITULARES DE LOS DATOS PERSONALES

Los canales de comunicacion dispuestos por “GRUPO DE EMPRESAS DIAGNOSTIYA”, para
que, los Titulares de los datos pueda ejercer los derechos al Tratamiento de datos personales,
asi como elevar peticiones, consultas y reclamos, son: A través del correo electrénico:
servicioalcliente@diagnostiya.com, o mediante comunicacion escrita dirigida a la Carrera 72b#
# 55 — 53 piso 3 de la ciudad de Bogota, para realizar requerimientos relativos a revocacion
de autorizacion y/o supresion de tratamiento de datos personales.

La persona o area responsable de la atencién de peticiones, consultas y reclamos sera el area
juridica de la compaiiia.

9. COOKIES

“GRUPO DE EMPRESAS DIAGNOSTIYA” puede utilizar cookies durante la prestacién de
servicios en la pagina web, estos no se almacenan en servidores propios, sino en el dispositivo
o computador de quien la visita. “GRUPO DE EMPRESAS DIAGNOSTIYA” no se hace
responsable por las politicas de privacidad de aquellos sitios a los que los visitantes accedan
mediante enlaces que se tengan en la pagina https://diagnostiva.com/ y demas de su propiedad
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10. REGISTRO NACIONAL DE BASES DE DATOS.

“GRUPO DE EMPRESAS DIAGNOSTIYA” podra, conforme parametros legales y los
descritos en el presente documento o sus relacionados, almacenar la informacion que repose
en sus bases de datos. Asi mismo, realizara el registro de las bases de datos ante el Registro
Nacional de Bases de Datos (RNBD) que administra la Superintendencia de Industria y
Comercio.

11. VIGENCIA, MODIFICACION Y/O ACTUALIZACION DE LA POLITICA DE
PROTECCION DE DATOS Y MANEJO DE INFORMACION.

A. VIGENCIA.
La vigencia de estas Politicas de privacidad, proteccion y tratamiento de datos personales inicié
a partir del 01 de enero de 2024 como cumplimiento a la Ley 1581 de 2012 y demas

disposiciones normativas.

Historial de cambios

CONTROL DE CAMBIOS

Se alinea con le CEA01:02

Se realiza una verificacion general del documento, se actualiza la codificacion del
documento.

Se actualiza el contenido y se unifica el documento dentro del SGC

Se amplia y modifica el punto 5.1. respecto del tipo de informacidn tratada, se incluyen
méas finalidades y uso de datos para proveedores, empleados, accionistas y clientes.

Se incluye apartes de la ley 2300 de 2023. Se adiciona punto 8 -9y 10

Se cambia el cuadro de revision y aprobacién del documento, asi como se organiza el
6 control de cambios del documento y se actualiza el documento, se cambié Grupo
empresarial Diagnostiya por “GRUPO DE EMPRESAS DIAGNOSTIYA".

g » (W N |

Rev. Fecha Elaborado por Revisado y Aprobado por
Nro.
06 2024/09/05 DOCUMENTO ORIGINAL FIRMADO DOCUMENTO ORIGINAL EIRMADO
CARLOS DURAN JOHN FREDY FLOREZ
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